Okos szabalyozas,
jobb megtérulés
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~ monitoring

- proaktiv, testre szabhatd hibajelzés,
- statuszjelentések, SLA riportok
- monitoring teljesitményadatokkal
- Inverterek, BHTR, erdmuvi
berendezések allapotjelzései
- analdg és digitalis jelfeldolgozas

DAS/SCADA

intelligens szabalyozas,
digitalis jelfeldolgozas
analog jelfeldolgozas — mért
referencia értekek, hdmeérséeklet,
Id6éjarasadatok
tavoli vezérlések — megszakitok,
iInverterek, komponensek
elszamolasi mérd adatfeldolgozas -
valds ideju teljesitmény

 reliability

redundans design LTE felett
hibatdré modbus vezérlés
tranzakcid alapu loggyujtés
EdgeComputing

. security

Incidenskezelés
végpontvédelem
biztonsagi funkcidk
IT, loT, OT specifikus védelem
NIS2 fokusz



Hogyan szabalyozunk >>>)

inverter szintl szabalyozas HUAWEI, SUNGROW, FRONIUS, SMA

KIF szabalyozas Egyedi |O logger jelfeldolgozas, és vezérlés

visszwatt uzemmod helyett visszwatt

Visszwatt szabalyozas



Eromu szabalyozas mint szolgaltatas
>>>)

~5000 ipari és sajat termelesben ~5000 MWH,
Miért van sziikség a szabalyozasra? ev elejen atlepte a 296 ezret a HMKE
- 300+ ezer PV O0sszesen 7750 MWH kapacitason,

2019 ota velunk vannak a negativ arak
HUPX trendek 2025-ben tébb, mint 300 negativ éra
2026-ban HUPX alapu automata mukodeés

kereskedék kiszolgalasa (MET, CEZ)
aggregatorok kiszolgalasa (ALTEO, L2)
HUPX arak szerint tervezheto vezerles
egyedi modellek

Szabalyozasban Szolgaltatunk



Price (€/MWh)

HUPX trendek

HUPX Intraday Price - 15-Minute Intervals

2025-05-11

150 A
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50 -

—50 -

—100 -

—150 A

—200 A

hénap Negativ érak min, ar atlagar
marcius 10 - 25,67 € -9,03 €
aprilis 70 - 124,63 € -19,43 €
majus 76 -210,05 € - 23,56 €
junius 53 - 89,39 € - 13,57 €
julius 5 -3,08 € -0,96 €
augusztus 43 - 60,59 € -7,16 €
szeptember 24 -53,40 € -10,44 €
== Price
- Zero Line
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Eromuvi veszteségek »>»>»>»»

befolyasolja: kiepites, id6jaras, sugarzas
PV oldalon jelentkezik , az inverterek, loggerek
lekezelik - nem szamolunk vele

DC oldali veszteség

fagg: trafok szama, tipusa, AC oldali kabelek hossza,

AC vesztese , : T , g
c & parameterek, termeles, teljesitmeny, tipusa, beallitasok

termeldi veszteség fugg: termeldi kabel hosszatol, meretétol, teljesitmenytol



>> >

DC kapcsolé szekrény

SUNDROID

Dc veszteség

Inverterek
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Edge Computing
Okos szabalyzas
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valtozo terhelési és lizemallapotok pontos

kovetése

degradacio és meghibasodasok miatti
termelési kockazatok csokkentése

a kihelyezett, ipari kdrnyezetben zajlo
mukodeés sériiléekenysége

valds idejii mérédra-adatokhoz igazitott, gyors
és preciz szabalyozas

Helyi 6ntanulé automatizmusok, integralt
védelmi funkcidk és atfogd monitoring-rendszer

HUPX-menetrendhez igazodé parancskovetés

edge-szintli Uzembiztonsagi és integritasvédelmi
funkcidk



Edge Computing:
Sebesseg es pontossag egyszerre?

Solar Powerplant Performance — UTC+2 (Interactive)
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Edge Computing szamokban

50+ MW Edge computing
1 db logger loggerek szama 18 db logger
5 db inverter inverterek szama 165 db inverter

0.5 MW tradicionalis eromu

<1 hek ; ]
0,9 sec (900 msec) szabalyzas
sebesség

aw - &
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NIS2 és az OT security »> > )

Amikor az eromu is celpont

OT rendszerek elleni tamadasok, sériilékenységek és védekezési lehetoségek
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A CIA és a (S)AIC modell »»>»»

Safety
Bizalmassag
Confidentality Availability Integrity
sértetlenség

rendelkezésre allas ( S)

A

Availability

3 A[E Bizalmassa
rendelkezésre allas almassag

Confidentality @

SUNDROID




OT rendszer sérulékenysegek
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ev
Forras: a SecurityWeek, Dragos €s Omicron kutatasi adatok alapjan
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Az IT es OT rendszerek konvergenciaja

s 10T ANALYTICS Insights that empower you to understand loT markets

The evolution of IT-OT convergence

1970 1980/90s ) 2000s ) 20105

5-layer architecture

Information Mainframe
technology (IT) ERP Internet, ERP ERP
modules, MES,
etc. MES
Integrated
architecture SCADA
Fieldbus protocols,
TCP/IP
Remote I/O
. PLC
Industrial Logical Controller

Automation (OT) Robotics

Direct digital

ERP = Enterprise Resource Planning MES = Manufacturing Execution System SCADA = Supervisory Control and Data Acquisition PLC = Programmable Logic Controller 1/0 = Input/Output signals
Source: loT Analytics

Different modules with
seamless integration

ions

Hardware

Industrial
Internet of Things
Building Blocks

Az OT rendszerek sokaig zart,
elszigetelt rendszerek voltak

halézatok 6sszekapcsolasa

hagyomanyos IT infrastrukturak
hasznalata

Virtualizacid, software-defined
megoldasok

Felho, Ipar 4.0 és loT

OT és IT kockazatok
O0sszeadddnak és uj kockazatok
is megjelennek Ve




Az ipari rendszerek gyenge pontjail — valodi peldak
SCADA rendszer:
Operatoroknak riasztas klildése jogosultsag nélkiil a rendszer nevében » megtévesztés, fals beavatkozas elérése

IED eszkozok:
TCP és UDP csomag alapu DoS, ami folyamatos ujraindulast general » mikédésképtelen lesz
Jogosultsag nélkiil elérhetd teszt mdd, a vezérelt kimenetek ki-be kapcsolnak » miik6désképtelen lesz

Relé- és trafévédelmi eszk6zok:
Kliens oldali GUI jogosultsagkezelés jogosultsag eszkalacidval » admin hozzaférés nyom nélkil

Helyi érintéképernyd elérés tavolrél jogosultsag nélkiil, jelszé megszerzése a beutott karakterek nem megfeleld
(késé) maszkolasa miatt » admin hozzaférés nyom nélkiil

Médiakonverterek:

TCP csomag DoS hatasara lefagyas, tapfesziiltség manualis elvétele utan
indul csak ujra » miikodésképtelen lesz

Okosmeérdk
Nullazas, reset funkcio elérése korlatozas nélkiil » fogyasztasi értékek nullazasa
Hardcoded, visszafejthetd vagy nem titkositott jelszé - teljes hozzaféreés
Local interface-n at fejleszt6i méd elérése jogosultsag nélkil » adatmanipulacids lehetdség



A vedekezes buktator »»>»>»»>

Technoladgiai

Legacy rendszerek

IT security - OT security kilénbseégek (pl.

tdzfal, virus- és vegpontvédelem, stb.)

Szeparacio illuzidja (Air gap)

Frissitések dilemmaja (leallas vs.
tamadhatdsag)

Monitoring hianya (pl. logolas, SIEM,
IDS/IPS, EDR, XDR, stb.)

Human

Amit nem latsz, az nem fa;

Felel6sségi hatar vitaja (Ki Uzemeltet és ki
felel a rendszer biztonsagaért?)

Lustasag, hanyagsag (jelszé a falon,
admin jog mindenkinek stb.)

Tudas-, ismerethiany (OT-s a gepekhez
ért, IT-s a kiberbiztonsaghoz)

Stratégiai - hosszu tavu

Tévhitek - komfortzona (,Minket ugysem
tamadnak meg.”)

Biztonsag vs. mukodoképesseég kérdése
(mindig a mUkodés az elso, a biztonsag
hattérbe szorul)

Incidens utani reakcio hianya
(incidenskezelés, SOC, DRP tervek hianya)

Vészhelyzetben kié a vegso sz4? (Ember
vagy automatizmus?)






